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WPROWADZENIE

Wspbtczesny Swiat biznesu jest coraz bardziej zalezny od technologii informacyjnych. Digitalizacja
proceséw, chmura obliczeniowa i Big Data to tylko niektére z trenddéw, ktére rewolucjonizujq
sposbb prowadzenia dziatalnosci. Jednoczes$nie, wraz z rosngcq liczbq cyfrowych aktywow,
wzrasta réwniez ryzyko cyberatakédw. Firmy produkcyjne, ze wzgledu na charakter swojej
dziatalnosci, sq szczegblnie narazone na tego typu zagrozenia.

Niniejszy case study prezentuje rzeczywisty przypadek, w ktérym migedzynarodowa firma
produkcyjna doswiadczyta powaznych konsekwencji ataku ransomware. Cyberprzestepcy,
wykorzystujgc luke w zabezpieczeniach, zaszyfrowali wszystkie pliki kopii zapasowych maszyn
wirtualnych, uniemozliwiajgc przywrécenie danych i paralizujgc kluczowe procesy biznesowe.

CO ZOSTALO ZAATAKOWANE? v

W wyniku zaawansowanego ataku cybernetycznego, serwer fizyczny VMware ESXi, bedqcy
centralnym elementem infrastruktury IT klienta, zostat skompromitowany przez ztosliwe
oprogramowanie typu ransomware. Cyberprzestgpcy, wykorzystujgc luki w zabezpieczeniach
serwera, zyskali nieuprawniony dostep do szerokiej gamy zasobéw macierzowych podtgczonych
do Srodowiska VMware.

WSsréd tych zasobow znalazt sie krytyczny wolumen stuzqcy do przechowywania kopii zapasowych
maszyn wirtualnych, zawierajgcych cenne dane biznesowe. Po uzyskaniu kontroli nad tym
wolumenem, atakujgcy przeprowadzili skoordynowanq akcje szyfrowania wszystkich plikow
znajdujgcych sie na nim. Co wiecej, ich dziatania nie ograniczyty sie jedynie do tego konkretnego
wolumenu. W wyniku eskalacji ataku, wszystkie wolumeny dostgpne w Srodowisku VMware, w tym
te zawierajqce dane produkcyjne, zostaty zaszyfrowane, czyniqc je tym samym niedostepnymi dla
uprawnionych uzytkownikoéw.

SKUTKI ATAKU v

Skutki ataku ransomware okazaty sie dla naszego klienta katastrofalne. Cata infrastruktura
produkcyjna oparta na maszynach wirtualnych zostata sparalizowana. Cyberprzestepcy, szyfrujgc
zardbwno maszyny produkcyjne, jak i ich kopie zapasowe, pozbawili firme dostepu do kluczowych
danych biznesowych.

Utrata danych kopii zapasowych przechowywanych na dedykowanych macierzach byta
szczegblnie dotkliwa. Mimo wdrozenia mechanizmu migawek na macierzach produkcyjnych, ktéry
umozliwit czeSciowe odzyskanie danych z maszyn wirtualnych, firma stracita bezpowrotnie
historyczne kopie zapasowe, zawierajgce m.in. poprzednie wersje plikdw, konfiguracje systemoéw
oraz dane archiwalne. To oznaczato konieczno$S¢ rozpoczecia wielu procesdéw od poczqtku oraz
ryzyko utraty cennych informacji, ktére mogty okazac¢ sie niezbgedne w przysztosci.



ROZWIAZANIE

W obliczu powaznych konsekwencji ataku ransomware, firma Intratel zaproponowata
kompleksowe rozwigzanie oparte na rozszerzeniu funkcjonalnosci platformy Veeam
Backup&Replication. Celem byto nie tylko przywrécenie ciqggtosci dziatania, ale przede wszystkim
zapewnienie maksymalnej ochrony danych przed przysztymi zagrozeniami.

VEEAM CLOUD CONNECT:

Aby zwigkszy¢ odpornos¢ na ataki i zapewni¢ dodatkowq warstwe bezpieczefistwa, wdrozono
rozwigzanie Veeam Cloud Connect. Dzieki tej funkcji kopie zapasowe sq replikowane w czasie
rzeczywistym do bezpiecznego Data Center Intratel, zlokalizowanego poza infrastrukturqg klienta.
Proces replikaciji jest niezwykle wydajny, poniewaz kopiowane sqg jedynie zmiany wprowadzone od
ostatniego backupu, co minimalizuje zuzycie przepustowosci sieci i pojemnosci dyskowej. To
rozwiqzanie gwarantuje, ze nawet w przypadku powaznych incydentdéw, takich jak catkowite
zniszczenie lokalnej infrastruktury, klient ma dostep do aktualnych kopii zapasowych,
umozliwiajgcych szybkie przywrdcenie dziatania.

VEEAM HARDENED REPOSITORY:

Réwnolegle wdrozono funkcje Veeam Hardened Repository, ktéra zapewnia najwyzszy poziom
bezpieczenstwa przechowywanych kopii zapasowych. Rozwigzanie to skutecznie uniemozliwia
przypadkowe lub celowe usuniecie, nadpisanie lub modyfikacje danych backupu. Dodatkowq
zaletq jest odpornos¢ na infekcje samego systemu operacyjnego serwera Veeam, co oznacza, ze
nawet w przypadku ataku na infrastrukture wewnetrzng, kopie zapasowe pozostajg nienaruszone.
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IMPLEMENTACJA ROZWIAZANIA BACKUPOWEGO

W ramach projektu wdrozenia zaawansowanego systemu backupowego, zrealizowano
implementacje kluczowych funkcjonalnosci Veeam, w tym Veeam Cloud Connect oraz Veeam
Hardened Repository.

VEEAM CLOUD CONNECT:

Funkcjonalnos¢ Veeam Cloud Connect zostata wdrozona poprzez replikacje codziennych kopii
zapasowych klienta do bezpiecznego DataCenter Intratel. W tym celu wykorzystano dedykowang
infrastrukture Intratel, petnigcq role zaufanego partnera Veeam Cloud Connect. Proces ten
zapewnia nie tylko automatyczne tworzenie kopii zapasowych, ale takze ich przechowywanie w
zewnetrznym centrum danych, co znaczqco podnosi poziom bezpieczefistwa i dostgpnosci
danych. Replikacja do DataCenter Intratel odbywa sie w sposdb catkowicie zautomatyzowany, z
gwarancjq integralnosci i poufnosci przechowywanych danych.

VEEAM HARDENED REPOSITORY:

Funkcjonalno§¢ Veeam Hardened Repository zostata zainstalowana na dedykowanym serwerze
fizycznym, wyposazonym w lokalne dyski. W celu maksymalnego zabezpieczenia danych, system
operacyjny tego serwera zostat dodatkowo zabezpieczony zgodnie z wytycznymi DISA STIG
(Defense Information Systems Agency Security Technical Implementation Guides). Zastosowanie
tych  rygorystycznych  wytycznych zapewnia ochrone danych i konfiguracji przed
nieautoryzowanym dostgpem, co jest kluczowe dla utrzymania wysokiego poziomu
bezpieczenstwa. Dodatkowo, serwer zostat skonfigurowany tak, aby wszelkie operacje zapisu byty
nieodwracalne, co oznacza, ze raz zapisane dane nie mogq zosta¢ zmodyfikowane ani usuniete.
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REZULTAT IMPLEMENTACJI v

Wdrozenie zaawansowanych funkcjonalnosci Veeam Cloud Connect i Veeam Hardened
Repository przyniosto klientowi szereg istotnych korzysci, ktére w znaczqcy sposdb wptynety na
bezpieczenstwo i efektywno$¢ zarzqdzania danymi.

Zwigkszone Bezpieczeristwo Danych

'I Dzigki wdrozeniu Veeam Cloud Connect, kopie zapasowe sq teraz przechowywane poza
organizacjq klienta w bezpiecznym DataCenter Intratel. Taka architektura przechowywania
zapewnia wysoki poziom ochrony przed réznorodnymi zagrozeniami, w tym atakami
ransomware. Dane sq replikowane w sposdéb zautomatyzowany, co minimalizuje ryzyko
ludzkich bteddéw i zapewnia integralnos¢ kopii zapasowych. Veeam Hardened Repository
dodatkowo zabezpiecza te dane, czynigc je odpornymi na modyfikacje i usuniecia, co jest
kluczowe w walce z cyberatakami.

Szybsze Odzyskiwanie Danych

2 Jednym z kluczowych rezultatdw wdrozenia jest znaczgce skrécenie czasu potrzebnego na
odzyskiwanie danych. W przypadku awarii maszyny wirtualnej, jej kopia zapasowa moze
zostaC szybko i sprawnie przywrécona z bezpiecznego DataCenter Intratel. To oznacza
minimalne przestoje w dziatalnoSci operacyjnej klienta, co jest szczegdlnie wazne w
Srodowiskach, gdzie ciggtos¢ dziatania ma kluczowe znaczenie.

Wiegkszy Spokdj Ducha

3 Wdrozenie nowoczesnych rozwigzah backupowych Veeam przektada sig réwniez na
wigkszy spokdj ducha klienta. Klient ma pewnos¢, ze jego dane sg chronione na
najwyzszym poziomie i w razie potrzeby mogq zostaé szybko przywrécone. Swiadomosé, ze
dane sq bezpiecznie przechowywane i chronione przed wszelkimi zagrozeniami, pozwala
klientowi skupi¢ sie na gtébwnych aspektach swojej dziatalnosci, bez obaw o potencjalne
straty danych.

Podsumowujgc, implementacja Veeam Cloud Connect i Veeam Hardened Repository znaczqco
podniosta poziom bezpieczenstwa danych, przyspieszyta proces odzyskiwania danych oraz
zapewnita klientowi pewno$¢, ze jego zasoby sq odpowiednio chronione i dostepne w kazdej
sytuacji awaryjne;j.



WNIOSKI v

Atak ransomware w firmie produkcyjnej uwidocznit krytyczng role, jokqg odgrywa solidne
zabezpieczenie infrastruktury serwerowej w ochronie kluczowych danych. DoSwiadczenie to
podkreslito, ze tradycyjne metody ochrony sq niewystarczajqgce w obliczu wspbtczesnych zagrozen
cybernetycznych, zwtaszcza w branzach, gdzie utrata danych moze prowadzi¢ do powaznych
przestojow i strat finansowych.

Wdrozenie rozwiqzan takich jak Veeam Cloud Connect i Veeam Hardened Repository okazato sig
kluczcowe w znacznym podniesieniu poziomu bezpieczehstwa infrastruktury IT klienta. Dzigki
Veeam Cloud Connect, dane zostaty skutecznie zreplikowane do zewnetrznego, bezpiecznego
DataCenter, co nie tylko zabezpiecza je przed utratqg, ale takze umozliwia szybkie odzyskanie w
razie awarii. Natomiast Veeam Hardened Repository, dzieki zaawansowanym mechanizmom
ochrony, gwarantuje, ze dane sq chronione przed nieautoryzowanym dostepem i nie mogqg by¢
zmodyfikowane ani usuniete, co jest kluczowe w kontekécie ochrony przed ransomware.

Te zaawansowane rozwiqzania nie tylko zwigkszyty poziom bezpieczenstwa danych, ale takze
zapewnity firmie ditugoterminowg ochrone przed przysztymi atakami. Firma, ktéra doswiadczyta
skutkbw ataku ransomware, zyskata teraz wigkszq pewnoS$¢, ze jej zasoby sq odpowiednio
chronione. W efekcie, wdrozenie tych technologii stanowito strategiczny krok w kierunku budowy
odpornej na zagrozenia infrastruktury IT, ktéra nie tylko chroni przed biezqcymi zagrozeniami, ale
takze jest przygotowana na przyszte wyzwania.

DODATKOWE KORZYSCI Z WDROZENIA v

tatwosé Obstugi

'I Jednym z kluczowych atutébw wdrozonego rozwigzania jest jego intuicyjnosé. Veeam
Backup & Replication zostato zaprojektowane z my$lg o prostocie uzytkowania, co znaczgco
utatwia zardbwno poczqtkowq konfiguracje, jak i pézniejsze zarzqgdzanie systemem. Przyjazny
interfejs uzytkownika oraz przejrzysta dokumentacja sprawiajq, ze z rozwigzania mogq
korzysta¢€ nie tylko specjalisci IT, ale takze mniej zaawansowani uzytkownicy, co redukuje
czas i koszty zwiqzane z wdrozeniem oraz biezqcq obstugaq.

Skalowalnosé

2 W miare jak firma klienta sie rozwija, rosnie réwniez zapotrzebowanie na przestrzen
dyskowq oraz zasoby do zarzgdzania danymi. Veeam Backup & Replication oferuje wysokqg
skalowalno§¢, co pozwala na elastyczne dostosowanie systemu do rosngcych potrzeb
biznesu. Mozliwos§¢ tatwego dodawania nowych zasobéw i rozbudowy infrastruktury
backupowej gwarantuje, ze rozwigzanie bedzie wspiera¢ firme na kazdym etapie jej
rozwoju, niezaleznie od skali operacii.

Optacalnosé

3 Veeam Backup & Replication to rozwigzanie, ktére oferuje doskonaty stosunek wartosci do
ceny. Dzigki zaawansowanym funkcjonalnosciom, takim jak Cloud Connect i Hardened
Repository, klient otrzymuje kompleksowe narzedzie do zarzqdzania i ochrony danych, ktére
minimalizuje ryzyko przestojow i utraty danych, jednocze$nie optymalizujgc koszty
operacyjne. Zdolnos¢ do skutecznej ochrony danych, szybkie odzyskiwanie i tatwosé¢
zarzqdzania sprawiajg, ze inwestycja w to rozwiqzanie szybko sie zwraca, przynoszqc
dtugoterminowe oszczednosci.



PODSUMOWANIE v

Oprécz zwiekszonego bezpieczenstwa danych, wdrozenie Veeam Backup & Replication z
funkcjonalnosciami Cloud Connect i Hardened Repository przyniosto klientowi szereg
dodatkowych korzysci, takich jak tatwos¢ obstugi, mozliwos¢ skalowania wraz z rozwojem firmy
oraz wysoka optacalno$¢ inwestycji. Te cechy sprawiajg, ze rozwigzanie nie tylko spetnia, ale
czesto przewyzsza oczekiwania klientdw, zapewniajgc stabilne i elastyczne wsparcie w
zarzqdzaniu danymi.

DLACZEGO WARTO WYBRAC FIRME INTRATEL?

Kluczowym czynnikiem sukcesu tego wdrozenia byta wspbtpraca z firmq Intratel, specjalistami w
dziedzinie IT i ochrony danych. Dzieki wielolethniemu doswiadczeniu oraz dogtebnej znajomosci
technologii Veeam, Intratel zapewnit profesjonalng implementacje, dostosowanq do
indywidualnych potrzeb klienta. Firma ta oferuje kompleksowe wsparcie na kazdym etapie
projektu — od analizy potrzeb, przez planowanie i wdrozenie, az po biezqgce zarzqdzanie i
optymalizacje systemu backupowego. Wybér Intratel to gwarancja, ze wdrozenie zostanie
przeprowadzone sprawnie, a zastosowane rozwigzania bedq skutecznie chroni¢ dane klienta,
zapewniajgc jednoczes$nie elastycznos¢ i skalowalnos€ systemu w przysztosci.

SKONTAKTUJ SIE Z NAMI v

Porozmawiajmy o rozwiqzaniu dla Twojej firmy!

Mariusz Bakun
Architekt Rozwigzan
m.bakun@intratel.pl
tel. +605 237 228
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